Sistemas RMEE-CIMNE Manual de usuario — Servicio VPN

1 - VPN Manual de usuario

Servicio VPN

¢ Qué permite el servicio VPN?

El servicio VPN sirve para establecer un canal de comunicacién seguro entre tu ordenador externo y
la red de CIMNE del edificio C1 del Campus Nord UPC. De esta forma podras acceder a los
recursos compartidos, equipos y dispositivos de esta red como si estuvieras fisicamente en el
edificio.

En esta guia encontraras los pasos a seguir en funcion de tu sistema operativo.

Instalaciéon y configuracion

Sistema operativo Windows 10:

Enlace a video explicativo: https://youtu.be/SuOLhfXRj5E

Se tienen que seguir los siguientes pasos:

1- Instalar el programa OpenVPN (Si no lo tenemos):

En caso de no tener el programa instalado en nuestro PC remoto, accederemos al enlace de
manuales y descargas de CIMNE: https://web.cimne.upc.edu/groups/sistemes/

Vamos a “Utilidades” y ahi encontraremos el instalador de OpenVPN.

IVIUII\-A\-JI\—-—J] b

DE UTILIDADES

File «
ansible.zip

OCS-NG-Windows-Agent-Setup.exe

openvpn-install-2.4.8-1602-Win10.exe

TeamViewer_Setup.exe
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User Guides &
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Change Password

Lo descargamos y lo ejecutamos. Aceptamos toda la configuracion por defecto.
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2- Anadir las claves VPN

Las claves se envian al usuario cuando se le da de alta en CIMNE si se ha marcado la casilla de
VPN en el formulario. En caso contrario hay que pedir un usuario VPN a sistemas mediante un

ticket (https://tickets.cimne.upc.edu).
Una vez se tengan las claves, hay que copiarlas en el directorio que se indica a continuacion:

C:\Program Files\OpenVPN\config o C:\USERS\[tuusuario]\OpenVPN\config
Hecho esto ya podemos conectarnos por VPN.

NOTA: Las claves no s6n mas que un conjunto de caracteres que usa el ordenador para comunicarse
con la red CIMNE no hay que ejecutarlo, simplemente copiarlo tal como se ha indicado
anteriormente.

3- Conexion

Ejecutamos el programa OpenVPN (por defecto esta en el escritorio, si no habria que buscarlo en el
buscador de Windows)

N
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Google Chrome

OpenVPN GUI
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En la esquina inferior izquierda del escritorio podemos encontrar el logo del programa (2). (No
confundir con el logo de red que hay mas abajo!)
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Si todo esta bien, deberiamos ver un aviso de que se ha conectado, y el logo en verde:

Conectado a client.
I asign 10.11.2

1256

g el o) 04/02/2020 &

Ya podemos acceder a los recursos de red de CIMNE tal y como si estuviesemos fisicamente en la
oficina.

Manual para conexién a los recursos y conexién remota:

https://web.cimne.upc.edu/groups/sistemes/Manuales/A cces0%20remot0%20-%20VPN/Barcelona/
Manual%20r%C3%A 1pido%20de%20Conexi%C3%B3n%20a%20recursos.pdf

Sistema operativo Linux Ubuntu/Debian/Mint

1) Abre un terminal e instala OpenVPN:
$ sudo apt-get install openvpn

2) Crea un nuevo directorio llamado llavesvpn y mueve el fichero con extensién ovpn (user.ovpn)
dentro.

$ mkdir llavesvpn

3) Accede al directorio llavesvpn y ejecuta el programa openvpn:

$ cd llavesvpn
$ sudo openvpn --config user.ovpn --client
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OS MacOS

1) Accede al siguiente link y descarga la dltima version estable:

https://tunnelblick.net/downloads.html

Una vez instalado, deberias ver este logo en la parte superior derecha de tu pantalla:

tana  Ayuda '} O & Jue10:58 Q. =
o

t.net - e =l
| = Actualizaciones disponibles Reiniciar e
Connecting to OpenVPN w4 :Reiniciar para instalarlas ahora o e
1 esta noche? Mds tarde
f VIS 150U Udl2iauia Ul 2Tveal
PN on ‘ languages...
Source Contribute Contact

2) Guarda tus credenciales (archivo “nombreusuario.ovpn”) de VPN en la carpeta de
Descargas.

Si no tienes, abre un ticket en (https://tickets.cimne.upc.edu) y pide unas y pide también el
archivo “ta.key”. Guarda ambos archivos en la carpeta de descargas una vez los tengas.

3) Siya tienes claves, tendras que abrir un ticket para pedir el archive “ta.key”. Después guarda
el archive en Descargas.

Una vez descargado el archivo “ta.key”, aseguirate de que el nombre no se ha
cambiado. Si se cambig, tendras que renombrarlo a “ta.key”
Lo mismo con el archivo “nombeusuario.ovpn”
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4) Clica el logo de Tunnelblick y “Afiadir una VPN”.

uda Bla s A Jue 1113 Q=
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) DpenVPN Access Eerl.i Detalles de VPN... i—

Salir Tunnelblick

urce Contribute Contact

Arrastra tu archivo “nombeusuario.ovpn” debajo de “Configuraciones”:

a0 ® Configuraciones - Tunnelblick
| P
|mn=lﬂlm Preferencias Uthdades Informacian e ar i mehrad

¥ Configuraciones m Ajustes

0:46:13.880261 *Tunnelblick: Disconnecting; notification window discornect button pressed
004514, 028609 “Tunnelblick: Disconnecting using Til’
01 10046:14 220464 event_wail : Interrupted sysiam call (code=d)
2020-04-01 1004614 225237 /sbinfroule delele -net 192.168.160.0 10.11.0.5 255.255.255.0
dalede nal 192.168.160.0: gateway 10.11.0.5
2020-04-01 10048:14 237410 fsbinrout delets -net 192 188,130.0 10.11.0.5 255 255 2850
dalete net 182.168.130.0: galeway 10.11.0.5
2020-04-01 10:46:14 245220 /shinfrouta delete -nel 192.168,150.11 10.11.005 255 255 255 255
dhalite nat 152 168.150,11; gateway 10.11.05
2020-0ut-01 10:d6:14_ 240690 fbinfrouls delets -net 10.2.123.0 10.11.0.5 255.255.255.0
dalete nat 10.2.123.0: gateway 10.11.0.5
2020-04-01 10:46:14 253340 fshinfroute delete -net 132.168,170.4 10.11.0.5 255 255 255 285
dhilete nat 1920 168.170.4: gateway 10,11.0.5
2020-0:4-01 10:46:14 257853 fabinfroule delele -net 182.168.170.10 10.11.0.5 255.255.255.255
dialede nat 192.168.170.10: gateway 10.11.0.5
2020-04-00 104514 26TEET fshinfroute dalots -nat 152 168, 1706 10.11.0.5 255 255 255 285
dalete nat 162 168.170.6: galeway 10.11.0.5 I
2020-0=4-01 10046:14 272017 /sbinfroule delele -nat 192.168.170.15 10.11.0.5 255255255 255
delete net 192.168,170,15; gateway 10.11.0.5
2020-04-01 10045:14 275698 fsbindroute delels -nat 147832199 10,11,0.5 255255255 255

+ 5 E
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Accepta la configuracion por defecto durante la instalacion y deberias ver tu nombre de
usuario en la lista de Configuraciones:

apuigferrat: Desconectado - Tunnelblick

@ O = & O

Configurackones Apariencia Preferencias Utilidadges informacidn Enﬂmnﬁm

rogiro S

BT 182 “Tunnédblick: macDs 10012 (16A323); Turnebick 3.8.2 (build 5480)

=B E 6001 "Tunneiblick: openvpnsian starting OpenViFN

zua:-m-m 1U51'55ﬂ03?l CpenWPN 248 xB8_B4-appe-darsin [SEL (OpenSSL)] [LZO] (LZ4] MHRAECVDA] [AEAD]
buill on Mar 22 2020

2020-04-02 10:51:59.280002 lprary versions: OpenSSL 1.1.1e 17 Mar 2020, LZO 2.10

2020-04-02 10:51 55, 283682 MANAGEMENT. TCP Socket Estening on [AF_INET]127.000.1:63638

2020-04-02 1005158 283706 Mestd hold rale s Trom Management inletaos, waiting...

2020-04-02 10:51 59. 724541 MANAGEMENT: Client conmeciad from [AF_INET]127.0.0.1:63638
2030-04-02 10:51 58, 7310891 MANAGEMENT: CMD pid’

2020-04-02 10:51:58. 732477 MANAGEMENT: CMD ‘suth-retry indirict’

2020-04-02 10:51:59. 733636 MANAGEMENT: CMD "stabe on®

2020-04-02 10:51 55, 735611 MANAGEMENT: CMD ‘state’

2020-04-02 10051 55, 740589 MANAGEMENT: CMD Bytstourt 1'

2020-04-02 10:5159. 743158 MANAGEMENT: CMD hold relaase’

2020-04-02 10:51:58. 744722 NOTE: the curnent —script-security setting may allow this configuration 1o call user-defined

¥ Configuracionges

B e

seripts
20020-04-02 10:51:58.747484 Ouigoing Control Ghannel Authentication: Using 256 bit message hash ‘SHAZ5E' tor HMAG ]
authentication
2020-04-02 10:51 59, 748429 Incoming Conbrol Chanm Authentication: Lising 258 bit message hash SHA2EE' for HMAC
authentcation

+ | — &~ %1 | Copsar Diagndsticos Constar

5) Ya puedes conectarte a la VPN con tu usuario:

Blacs 2

Jue11:23 Q

Detalles de VPN

b i ree open

Conectar apuigferrat

! salir Tunnelblick

Una vez conectado, te saldra un error con la DNS; puedes ignorar este aviso.
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